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DuileZitost ochrany osobnich udaiji



Socialni inZenyrstvi je technika, ktera zahrnuje
manipulaci s lidskym chovanim a dlvérou, aby se
ziskaly citlivé informace nebo pfristup k systémim.



Manipulace a vyuzivani lidského
chovani a dlvéry.
» Utocnici &asto vyuZivaji lidskou
dlvéru.
 Vytvareji situace, ve kterych se obét
citi pohodlIné a ochotné poskytne

citlivé informace.




Ziskavani citlivych informaci metodami,
které nezahrnuji technické utoky.
« Namisto pouziti sofistikovanych
technickych metod Gtocnici Casto
spoléhaji na lidskou interakci a

manipulaci.




3/ Typicke scénare

Falesné e-maily a telefonaty od
neznamych osob.
Falesné soutéZe a nabidky.

* Pro ziskani osobnich udajd.

FaleSné webové stranky - phishing.




* Pretexting
* Vlytvareni faleSného pribéhu nebo scénare.
* Cil ziskat dGivéru a citlivé informace od obéti.
« Napt. datum narozeni, rodné Cislo, jméno nadrizeného apod.

* VR (telefonni phishing)

‘ » Utoky provadéné pres interaktivni hlasové odpovédi (IVR)

« Obét vola na falesné Cislo banky, a hlasovy automat si vyzada
pristupové udaje.

“



4/ Metody/techniky\

* Baiting
» Utoénik nechd infikované
flashdisky na misté, kde je

nekdo s velkou
pravdépodobnosti najde.

* Na flashdisku je vir, ktery se
nainstaluje do pocitace i celé
sité.




* Quid pro quo (néco za néco) '

* Volani na ndhodné cisla
spolecnosti.

* Predstaveni se jako pracovnik
technické podpory.

* Existuje Sance, ze najde
nespokojeného zaméstnance,
ktery potrebuje pomoc.

« Zameéstnanec si nainstaluje
software a utocnik se dostane do
firemni sité.




* Nesdilejte osobniinformace s nezndmymi osobami online nebo pres

telefon.
 Ovérujte si totoznost lidi, se kterymi komunikujete.

* Pred otevrenim odkazu v e-mailu zkontrolujte, zda odkaz odpovida

\

oficialnim strankam.

“



-

Personal

6 / DuleZitost * MliZou byt zneuZity k:
Qchrany osobnich . Od}uzem penéz
udaju « KradeZi identity

e Naruseni soukromi
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